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요 약

시그니처 기반 악성코드 탐지는 제로데이 취약점을 이용하거나 변형된 악성코드를 탐지하지 못하는 한계가 있다.

이를 극복하기 위해 N-gram을 이용하여 악성코드를 분류하는 연구들이 활발히 수행되고 있다. 기존 연구들은 높은

정확도로 악성코드를 분류할 수 있지만, Spectre와 같이 짧은 코드로 동작하는 악성코드는 식별하기 어렵다. 따라

서 본 논문에서는 Spectre 공격 바이너리를 효과적으로 식별할 수 있도록 함수 단위 N-gram 비교 알고리즘을 제

안한다. 본 알고리즘의 유효성을 판단하기 위해 165개의 정상 바이너리와 25개의 악성 바이너리에서 추출한

N-gram 데이터셋을 Random Forest 모델로 학습했다. 모델 성능 실험 결과, 25개의 Spectre 악성 함수의 바

이너리를 99.99% 정확도로 식별했으며, f1-score는 92%로 나타났다.

ABSTRACT

Signature-based malicious code detection methods share a common limitation; it is very hard to detect modified malicious

codes or new malware utilizing zero-day vulnerabilities. To overcome this limitation, many studies are actively carried out to

classify malicious codes using N-gram. Although they can detect malicious codes with high accuracy, it is difficult to

identify malicious codes that uses very short codes such as Spectre. We propose a function level N-gram comparison

algorithm to effectively identify the Spectre binary. To test the validity of this algorithm, we built N-gram data sets from

165 normal binaries and 25 malignant binaries. When we used Random Forest models, the model performance experiments

identified Spectre malicious functions with 99.99% accuracy and its f1-score was 92%.
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I. 서 론 *

시그니처 기반 악성코드 탐지는 알려진 악성코드

를 높은 정확도로 탐지할 수 있어 보편적으로 사용되

고 있으나, 제로데이 취약점이나 변종과 같이 시그니
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* 본 논문은 2020년도 한국정보보호학회 하계학술대회에 발

표한 우수논문을 개선 및 확장한 것임

* 이 성과는 2020년도 정부(과학기술정보통신부)의 재원으

처가 등록되지 않은†악성코드는 식별하기 어렵다.

또한, Spectre 공격과 같이 시그니처를 추출하기

어려운 악성코드가 등장하면서 시그니처 기반 탐지의

한계점이 더욱 부각되고 있다[1]. Spectre 공격 코

드는 정상적인 프로그램과 유사한 형태의 알고리즘으

로 한국연구재단의 지원을 받아 수행된 연구임(NRF-201

8R1A4A1025632).
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‡교신저자, manheelee@hnu.kr(Corresponding author)
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Fig. 1. Branch target buffer example

로 구성되어 있으며, 프로세서의 추측 실행 메커니즘

의 취약점을 악용하기 때문에 공격 중 시스템에 별다

른 흔적을 남기지 않는다. 이에 따라, 현재 안전한

아키텍처를 적용할 수 없는 기존 시스템은 Spectre

공격을 방지하기 위해 이 공격이 악용하는 분기 예측

기능을 제한하는 명령어를 삽입하거나, 정적으로 취

약할 수 있는 코드를 식별하여 완화하는 방법을 활용

하고 있다. 하지만 이 방법은 많은 성능 저하를 유발

한다[2, 3].

이 문제를 해결하기 위해 다양한 동적 분석 기반

Spectre 공격 탐지 연구들이 수행되었다[4, 5]. 이

연구들은 Spectre 공격 프로세스가 유발하는 고유

한 하드웨어 이벤트들을 기반으로 공격 프로세스를

실시간 탐지를 한다. 혹은 기호 실행(symbolic

execution)을 바탕으로 Spectre 공격에 악용될 여

지가 있는 바이너리를 찾는다. 다만, 이 방법들은 이

미 공격이 실행 중일 때 탐지를 하거나, 동적 분석을

기반으로 동작하기 때문에 대규모 파일에서 빠르게

Spectre 공격 파일을 탐색하는 것이 사실상 어렵다.

따라서 본 논문은 대규모 파일 검사 시스템 등에

서 활용될 수 있는 N-gram[6] 기반 Spectre 악성

바이너리 정적 식별 모델을 제안한다. 이 모델은

N-gram을 통해 분석 대상 바이너리의 opcode 시

퀀스를 추출한 뒤, Random Forest 알고리즘을 사

용하여 악성 바이너리를 탐지한다. 또한, 탐지 정확

도를 높이기 위해 함수 단위로 N-gram 특징을 비

교한다.

함수 단위 N-gram 비교는 전체 바이너리를 분석

하는 기존의 N-gram 기반 악성코드 분류 방식과

달리, 직접적으로 공격 행위가 구현된 악성 함수만

식별하는 데 중점을 둔다[7, 8, 9, 10, 11].

Spectre 악성 바이너리를 탐지하기 위한 바이너리

정적 분석 방법은 찾지 못했기 때문에 우리의 모델은

다른 Spectre 공격 방어 연구들이 적용되기 어려운

분야에 활용될 수 있을 것으로 판단된다.

이 방법의 유효성을 검증하기 위해 모델의 탐지

성능 실험을 진행했다. 실험 데이터는 Linux 시스

템에서 사용하는 시스템 명령어 바이너리 165개와

변종을 포함한 Spectre 악성코드 25개를 사용했다.

탐지 실험 결과, 109,079개의 정상 함수와 25개의

Spectre 악성 함수를 99.99%의 정확도로 구분하

였다.

II. 관련 연구

2.1 동적 분기 예측

추측 실행(speculative execution)은 프로세서

가 향후 실행될 것으로 예상하는 명령어를 미리 실행

하는 성능 향상 기술이다. 이 기술의 일종인 동적 분

기 예측(dynamic branch prediction)은 분기 예

측 유닛(branch prediction unit)에 위치한

BTB(Branch Target Buffer)에 저장된 명령어

실행 기록을 바탕으로 분기 명령어의 실행 방향을 예

측한다[2]. 2-bit branch prediction 구조를 예로

들면, 한번 실행된 분기 명령어는 BTB에 자신의 주

소와 분기하는 목적지 주소(branch target

address), 분기 여부 비트(taken/not-taken

bit)를 저장한다. 분기 여부 비트는 개로 구성되

며, 이진수로 각각 00(strong not-taken),

01(weakly not-taken), 10(weakly taken),

11(strong taken)이다.

Fig. 1.은 동적 분기 예측의 간단한 예시이다. 분

기 명령어가 실행될 때 우선 BTB entry에 해당 분

기 명령어의 주소가 있는지 조회한다. 만약 조회에

성공하면 분기 여부 비트를 확인한다. 이때, 분기 여

부 비트가 (weakly taken) 이상이면 이 분기

명령어의 다음 명령어가 분기 대상 주소인 것으로 판

단하여, 분기 대상 주소로 jump, 즉 분기 대상 주

소의 명령어를 읽어와 미리 실행한다. 반대로 

미만이면 분기하지 않고 다음 명령어(PC)를 읽어와

실행한다. 분기 명령어가 BTB entry에 조회되지
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Fig. 2. Example code to explain spectre v1.

않는 경우에는 일반적인 경로로 실행한 결과를 토대

로 해당 명령어의 주소와 분기 대상 주소를 BTB에

기록한다. 이때 분기 여부 비트는 으로 기록된다.

이처럼 분기 예측은 조건 분기 명령어의 결과가 결정

되는 동안 발생하는 파이프라인의 유휴상태를 최소화

하여 프로세서의 전체적인 성능 향상에 기여한다[2,

12].

분기 예측은 때때로 예측에 실패하여 정상적인 경

로를 벗어나는 코드를 실행할 수 있다. 따라서 프로

세서는 분기 예측 결과로부터 실행된 코드를 즉시

commit, 즉 레지스터나 메모리를 변경하지 않은 상

태로 분기 예측이 시작된 명령어의 결과를 확인한다.

만약, 이 분기 명령어가 분기를 하지 않는 것으로 결

정되거나 분기 대상 주소가 틀린 경우에는, 추측 실

행한 프로세서 내부 결과를 모두 폐기하고 올바른 경

로로 다시 실행한다. 따라서 잘못 예측 실행된 결과

는 commit 하지 않고 모두 폐기하므로, 추측 실행

된 정보는 모두 사라지는 것으로 알려져 왔다.

2.2 Spectre 공격

P. Kocher 등은 Spectre 공격을 통해 의도적으

로 잘못된 분기 예측을 유도한 뒤, 추측 실행된 결과

를 캐시 부채널 공격(cache-based side-channel

attack)을 통해 유출했다. 캐시 부채널 공격은 공격

자가 L3 캐시와 같은 공유 캐시를 조작하여 간접적

으로 다른 프로세스의 연산에 사용되고 있는 메모리

값을 유출하는 공격이다. Fig. 2.는 P. Kocher 등

이 설명하는 Spectre 유형 1의 개념을 설명하기 위

한 코드 예시이다.

Fig. 2.의 spectre_v1_vulnerable_function

함수는 일반적인 조건문을 포함하는 함수이다. line

15의 조건문은 offset이 arr1의 길이보다 작은 경

우에만 data를 읽어온다. 이 조건을 만족하지 못하

면 data에는 접근할 수 없다. 하지만 Spectre 공

격은 프로세서의 추측 실행을 악용하여 data 배열의

크기(data->length)를 넘어서는 위치의 값을 읽을

수 있다. 이 과정은 다음과 같다.

1. 공격자는 공격 함수(spectre_v1_vulnerable_

function) 안에 위치한 조건문(line 15)을 만족

하는 offset 값을 반복적으로 제공한다. 이 과정

에서 해당 조건문의 분기 명령어는 BTB에

strong taken 상태로 기록된다.

2. 조건문이 실행되기 전에 offset을 임의의 값으로

변경한다. 이후 clflush(Cache Line Flush)

명령어를 사용하여 arr1->length와

arr2->data를 모든 계층의 캐시 라인에서 제거

한다.

3. line 15에서 조건 검사가 수행될 때, offset은

(2)과정에서 캐시 되었으므로 프로세서가 빠른

속도로 읽을 수 있다. 반면, arr1->length는

(2) 과정을 통해 캐시에서 제거되었기 때문에 프

로세서는 메모리로부터 데이터를 요청한다. 이는

일반적으로 수백 사이클이 소요된다.

4. 프로세서는 수백 사이클을 대기하는 대신 BTB에

기록된 과거 실행 기록을 바탕으로 분기 명령어

의 목적지를 추측한다. 이때, 해당 조건문(line

15)의 분기 대상 주소인 line 16의 시작 주소는

strong taken 상태로 기록되어 있다. 따라서

line 16과 18은 추측 실행된다.

5. 추측 실행 도중, line 18의 temp =

arr2->data[secret * 4096]의 arr2->data는

캐시 미스가 발생한다. 따라서 메모리로부터 데이

터를 읽어오며, 이 데이터는 L1 캐시에 적재된

다.

6. 프로세서는 잘못된 분기 예측을 인지하고

arr->data를 비롯한 정보들을 제거하지만, 캐시

에 적재된 data는 온전히 남는다. 따라서 공격자

는 캐시 부채널 공격을 수행하여 이 데이터를 유

출할 수 있다.



1046 함수 단위 N-gram 비교를 통한 Spectre 공격 바이너리 식별 방법

Fig. 3. Binary with qspectre option applied.

이처럼, Spectre 공격은 분기 예측의 취약점을

악용하면 배열의 경계를 넘는 비밀 값을 읽거나 공유

라이브러리 내부의 gadget을 이용하여 다른 프로세

스의 메모리를 유출하는 공격이 가능하다[1]. 따라

서 이 공격에 대응하기 위해 새로운 아키텍처가 설계

되는 등 다양한 완화 패치들이 공개되었다[3, 13,

14]. 본 논문은 하드웨어적인 패치를 적용할 수 없

는 기성 시스템에서의 완화 패치에 대해 중점적으로

설명한다.

2.3 기존 시스템에 대한 Spectre 공격 완화 패치

Microsoft Visual C/C++ 컴파일러는

Spectre 공격 코드로 의심되는 조건 분기에 lfence

명령어를 삽입하여 Spectre 유형 1을 완화한다.

lfence 명령어는 병렬로 실행 중인 모든 명령어가

완료될 때까지 실행되지 않는다. 따라서 잘못된 분기

예측으로부터 발생할 수 있는 Spectre 공격을 방지

할 수 있다[14]. Fig. 3.의 하단은 qspectre 옵션

이 적용된 상태에서 컴파일된 Spectre 유형 1의 실

행 코드이다. line 4에 lfence 명령어가 있기 때문

에 line 3의 분기는 추측 실행되지 않는다.

다만, G. Wang 등의 연구에 의하면 qspectre

옵션은 P. Kocher가 제시한 15가지 Spectre 공격

유형 중 단 2개만 완화할 수 있다. 또한 lfence 명

령어는 분기 예측의 이점을 포기하기 때문에 이 옵션

이 적용된 프로그램은 많은 성능 저하가 우려된다

[15, 16].

Linux 커널은 lfence 명령어를 커널의 주요 부

분에 삽입하여 Spectre 유형 1을 완화했다. 또한

지속적으로 보고되고 있는 Spectre 변종 유형을 방

지하기 위해 retpoline과 같은 대응 패치를 지속적

으로 적용하고 있다[3, 13]. 하지만 이 패치들은 N.

A. Simakov 등의 응용 프로그래밍 성능 평가 실험

에서 평균 2~3%의 성능 오버헤드를 유발하는 것으

로 측정되었으며, 일부 구간에서는 오버헤드가 74%

에 달하는 것으로 나타났다[17].

이러한 성능 오버헤드를 피하기 위해 Spectre 공

격을 탐지하는 다양한 연구들이 수행되었다[4, 5,

16]. M. Mushtaq 등은 프로세서의 특수 목적 레

지스터인 HPC(Hardware Performance

Counter)를 이용하여 캐시 부채널 공격의 이벤트를

높은 정확도로 동적 탐지하는 도구인 WHISPER를

제안했다. Spectre 공격은 캐시 부채널 공격을 통

해 최종적으로 데이터를 유출하기 때문에

WHISPER는 Spectre 공격을 99% 이상의 정확

도로 탐지했다[4]. 다만, 동적 탐지는 효과적으로

Spectre 공격을 감지할 수 있지만, 실시간으로 모

든 프로세스를 감시해야하기 때문에 오버헤드가 발생

한다. 또한 오탐지의 위험 때문에 프로세스를 강제로

종료하는 등 강력한 조치를 취하기 어렵다는 단점이

있다.

M. Guarnieri 등은 기호 실행 기반 동적 바이

너리 분석을 수행하여 잘못된 추측 실행을 유발할 수

있는 분기 명령어를 바이너리 수준에서 탐지하는

SPECTECTOR를 제안했다[5]. 이 도구는

qspectre에 비해 더 다양한 변종을 탐지할 수 있다.

하지만 Z3 기호 실행 엔진과 Ciao 언어를 기반으로

동작하기 때문에 분석 대상이 커질수록 분석이 완료

되지 못할 가능성이 발생하며, 반드시 Ciao 언어를

위한 환경이 구축되어야 하는 단점이 있다.

G. Wang 등은 Spectre 바이너리를 안전하게

패치하는 도구인 oo7을 제안했다. 이 도구는 바이너

리 분석을 통해 잠재적으로 Spectre 공격에 취약한

분기 명령어들을 찾은 뒤, 적절한 위치에 lfence 명

령어를 삽입하여 5.7%의 오버헤드로 취약한 바이너

리를 패치한다[16]. 하지만 이 도구는 일부

Spectre 변종만 식별할 수 있으며, 대상 바이너리

를 직접 수정하기 때문에 프로그램의 무결성이 훼손

되는 문제가 있다.

2.4 N-gram 기반 악성코드 분석

N-gram은 문자열의 유사도를 도출할 수 있는 알

고리즘으로써 악성코드 식별 및 패밀리 분류 분야에

서 활발히 사용되고 있다[7, 8, 9, 10, 11]. 관련
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Fig. 4. Example of N-gram (N=2)

연구들은 Fig. 4와 같이 분석 대상 바이너리의 바이

트 스트림에서 API 호출 순서, opcode, 문자열 정

보 등의 특징 정보를 N-gram을 통해 추출한다. 이

후 추출한 특징 정보를 바탕으로 양성 및 악성 여부

를 식별하거나 악성코드 패밀리를 분류한다.

I. Santos 등은 기존의 악성코드들을 시그니처

기반으로 탐지했을 때, 변종이나 바이너리 난독화와

같은 우회 기법에 대응하기 어려운 점을 지적하며

N-gram 기반 악성코드 분류 기법을 제안했다[7].

S. Jain 등은 양성 및 악성 바이너리의 특징 정보

를 N-gram으로 추출한 뒤, 랜덤 포레스트 모델을

사용하여 99%의 정확도로 악성 바이너리를 식별했

다[8].

또한 E. Raff 등은 N-gram이 더 높은 정확도를

얻을 수 있도록 개선하는 다중 바이트 식별 기법을

고안하여 N-gram을 이용한 악성코드 분류의 정확

도를 향상시켰다[9]. A. Pektas 등은 n의 크기가

3 또는 4일 때 가장 악성코드를 잘 분류할 수 있음

을 실험적으로 보였으며, B. Kang 등은 악성 안드

로이드 app을 N-gram과 머신러닝을 사용하여

98% 정확도로 분류할 수 있음을 보였다[10, 11].

III. 함수단위 N-gram 기반 Spectre 탐지 방안

3.1 기존 연구들의 한계점

N-gram 기반 정적 분석 도구들을 악성코드를

98% 이상의 높은 정확도로 분류했다. 하지만

Spectre 공격 코드는 기존 악성코드와 다른 특징을

보인다. Fig. 3.의 상단 C 코드는 Spectre 유형 1

의 핵심 공격 함수이다. 2.2절에서 설명한 것과 같

이 Spectre 공격은 이 함수의 내부 분기문 (if x <

array)의 분기 여부 비트를 strong taken 상태로

조작한다. 이후 x의 값에 array의 크기를 초과하는

값을 전달하여 잘못된 추측 실행을 유도한 뒤, 캐시

부채널 공격을 수행하여 array[x]의 데이터를 유출

한다.

이처럼, Spectre 공격 코드는 기존 악성코드들에

게 나타나는 C&C(Command & Control) 서버

와의 통신이나 수상한 파일을 쓰는 등의 패턴들이 나

타나지 않는다. 따라서 지금까지 알려진 악성코드 분

석 방법으로는 Spectre 공격 코드를 탐지하기 어렵

다. 또한 핵심 공격 함수를 포함하여 전체적인 코드

가 정상적인 프로그램과 유사한 형태의 알고리즘으로

구성되기 때문에 더욱 탐지하기 어렵다.

3.2 함수 단위 식별

Spectre 공격 코드의 핵심 공격 함수는 매우 짧

은 바이너리로 구성된다. 우리가 조사한 Spectre

공격 코드의 경우, 전체 바이너리 대비 공격 함수 바

이너리의 비율이 0.18%로 나타났다. 또한 바이너리

는 동적으로 매핑되는 공유 라이브러리나 파일 형식

을 유지하기 위한 정보들이 포함되기 때문에 프로그

램의 성격과 다른 바이너리들이 다수 포함된다. 따라

서 바이너리 전체를 비교하는 기존 연구들의 접근 방

법은 길이가 짧은 Spectre 공격 함수의 바이너리를

찾기가 어렵다.

이 문제를 해결하기 위해 우리는 함수 단위

N-gram 비교 기법을 제안한다. 이 기법은 분석 대

상의 바이너리를 함수 단위로 분리한 뒤, 각 함수를

하나의 분석 대상으로 취급한다. 이 방법은 공격 함

수의 바이너리에서 추출한 N-gram 특징을 기억한

뒤, 다른 함수들과 비교하여 탐색하기 때문에 짧은

길이의 함수도 효과적으로 탐지할 수 있다.

N-gram 유사도를 이용하여 악성 함수를 분류하

기 위해서는 임계값을 설정해야 한다. 하지만 임계값

은 과적합 문제가 발생하여 실험에 사용한 데이터셋

에서만 높은 정확도를 보일 수 있다. 이 문제를 해결

하기 위해 우리는 머신러닝 알고리즘 중 하나인

Random Forest 모델을 사용했다. N-gram 특징

은 머신러닝 모델이 악성 및 양성 여부를 판단하기

위한 근거 자료로 사용되며, 최종적인 유사성 판단은

Random Forest 모델이 담당한다.

RandomForest 모델을 선택한 자세한 내용은 4장

에서 설명한다.
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Class Count Rate

Malicious
variant 1 20

0.02%
variant 2 5

Normal 109,079 99.98%

Total 109,104 100%

Table 1. Malicious and normal dataset

Fig. 5. Overview of the proposed system.

3.3 학습 데이터 구축

모델 학습을 위해 수집한 양성 데이터셋은

Ubuntu 16.04 LTS에 기본적으로 설치되는 sbin

폴더의 165개 실행 파일이다. 이 실행 파일에서 정

상 함수 109,079개를 추출했다. 악성 데이터셋은

GitHub 등에서 수집한 10개의 Spectre 유형 1,

유형 2 및 P. Kocher가 제시한 15개 Spectre 유

형 1이다[15]. 이 중 식별된 악성 함수는 25개이다.

더 다양한 변종과 악성 바이너리를 수집하지 못한

이유는 제안하는 모델의 정확한 성능 검증을 위해 명

확히 Spectre 공격 코드로 식별되는 데이터만 수집

했기 때문이다. 즉, 악성코드 데이터베이스 등에서

공유되는 Spectre 바이너리는 유형 식별 및 오탐지

여부를 확인하기 어렵기 때문에 코드가 공개된 데이

터만 수집했다. Table 1.은 양성 및 악성 데이터의

개수와 전체 데이터에서 차지하는 비율을 정리한 것

이다.

악성 함수 식별 및 라벨 지정은 오픈소스 역공학

프레임워크인 radare2[18]를 사용했다. 이 도구는

다양한 파일 유형과 아키텍처의 바이너리에 대한 여

러 가지 분석을 제공한다. 우리는 이 도구를 사용하

여 심볼 테이블을 제거한 상태로 컴파일한 바이너리

와 원본 코드를 대조하여 악성 함수를 특정하고 라벨

을 지정했다.

라벨을 지정한 악성 함수는 radare2 스크립트를

사용하여 opcode N-gram 시그니처를 추출했다.

radare2 스크립트는 radare2의 기능을 코드로 작

성하여 활용할 수 있는 지원이다. 이후 추출된 시그

니처를 분석하여 공통적으로 나타나는 상위 33개

N-gram 패턴을 피처로 선정했다. 33개를 선정한

이유는 이 패턴들이 모든 악성 함수에 대해 1개 이

상 포함되었기 때문이며, 그 이상부터는 포함되지 않

는 함수가 많아진다. 피처의 개수는 악성 함수의 특

성에 따라 변경될 수 있다.

3.4 제안하는 모델

Fig. 5.는 제안하는 탐지 모델을 구축하는 과정을

보여준다. 그 과정은 다음과 같다.

1. 분석할 파일에서 바이너리를 함수 단위로 추출한

다. 이때 바이너리 난독화 문제가 해결된 상태라

고 가정한다.

2. N-gram 알고리즘을 사용하여 각 함수의

opcode 패턴을 추출한다.

3. 정적 분석을 수행하여 악성 함수에 라벨을 부여

한다.

4. 수집한 악성 라벨 함수의 N-gram 패턴 중 상위

33개의 패턴을 피처로 사용하여 정상 함수의

N-gram 데이터를 추출한다. 피처는 사용하는

데이터셋에 따라 유동적이다.

5. 수집한 데이터셋을 사용하여 Random Forest

모델을 학습한다.

6. 과정 (5)에서 학습한 모델을 사용하여 Spectre

공격 함수가 포함된 바이너리를 식별한다.
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Over

sampling
Accuracy Recall F1-score

X 99.98% 82% 90%

O 99.99% 92% 96%

Table 3. Confusion matrix after over-sampling

Fig. 6. Auc graph of models

N Accuracy Precision Recall

n=2 99.98% 100% 82%

n=3 99.98% 89% 73%

n=4 99.98% 62% 45%

Table 2. Confusion matrix according to nIV. 실 험

구성한 데이터셋을 바탕으로 모델을 학습하고 성

능 평가를 수행했다. 이 과정에서 악성 함수 분류에

가장 적합한 모델을 찾고, 모델의 정확도를 높이기

위해 최적 n 선정 및 데이터 오버 샘플링 알고리즘

을 적용했다. 모델 학습에 사용한 학습 데이터와 테

스트 데이터의 비율은 6:4이다.

4.1 최적 모델 선택

최적 머신러닝 알고리즘을 선택하기 위해

SVM(Support Vector Machine),

KNN(K-Nearest Neighbor), Random Forest

모델을 각각 학습한 뒤, 분류 성능 실험을 진행했다.

성능 실험 결과, Random Foreset 알고리즘을 사

용한 모델이 99%의 정확도로 가장 좋은 성능을 보

였다. 각 모델의 성능 지표 기반 AUC(Area

Under Curve)는 Fig. 6.과 같다.

N-gram은 데이터셋의 특성과 n 값의 변화에 따

라 많은 차이를 보인다[9]. 따라서 수집한 데이터셋

에 적합한 n 값을 찾기 위해 n이 2, 3, 4인 경우에

서 모델의 정확도를 측정했다. 이때 실험 데이터의

편중을 막기 위해 10번의 교차 검증을 수행했다. 실

험 결과, n=2인 경우에서 precision과 recall이

각각 100%와 82%를 보이며 가장 좋은 결과를 보

였다(Table 2). mov 및 add처럼 opcode는 짧은

sequence로 의미를 표현하기 때문에 낮은 n에서

우수한 성능을 보인 것으로 판단된다.

여기서 precision은 모델이 True라고 분류한 것

중에서 실제 라벨이 True인 비율이며, recall은 실

제 True 라벨들 중 모델이 True라고 예측한 비율

이다. 이 결과는 n=2일 때, 테스트 데이터로 분류

된 10개의 악성 함수 중 2개를 탐지하지 못했다는

것을 의미한다. 이러한 미탐지(false negative)가

발생하는 이유는 악성 함수의 개수가 부족하여 학습

에 사용되지 못한 악성 함수가 테스트 데이터로 분류

되었기 때문으로 보인다. 하지만 precision이

100%인 것으로 미루어 볼 때, 학습한 데이터에 대

한 분류 정확도는 우수한 것으로 판단된다.

4.2 데이터 오버 샘플링

데이터셋의 불균형은 머신러닝 모델의 성능을 저

하시킬 수 있다. 실험에 사용한 데이터 셋은 Table

1.과 같이 불균형 데이터이다. Random Forest 모

델은 학습 과정에서 데이터의 클래스 간 분포를 고려

하지 않기 때문에 데이터셋의 균형이 맞지 않으면 분

류 성능에 악영향을 미칠 수 있다[19].

이 문제를 해결하기 위해 오버샘플링 알고리즘인

SMOTE(Synthetic Minority Over-sampling

TEchnique)를 사용했다[20]. 오버샘플링은 데이

터의 클래스간 불균형을 해결하기 위한 기법 중 하나

이다. 불균형 데이터를 KNN 알고리즘을 통해 분석

하고, 기존 클래스의 범위를 넘어서지 않는 새로운

데이터를 생성한다. 이 기법은 단순하게 데이터를 복

제하는 것과 달리 생성된 데이터가 기존 클래스의 성

향을 따르기 때문에 원본 데이터셋의 성질을 유지할

수 있다.

Table 3은 오버 샘플링을 적용하기 전과 후의

Random Forest 모델의 성능지표이다. 오버 샘플

링을 적용한 후 Recall 지표가 10%만큼 크게 향상
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되었으며, 그에 따라 F1-score도 6% 향상되었다.

즉, 10개의 악성 함수 중 1개만 탐지하지 못했다.

이에 따라, Accuracy도 0.1% 향상되었다.

V. 한계점

본 논문에서 제안하는 것은 동적 분석이 활용되기

어려운 파일 분석 분야에 활용될 수 있는 Spectre

바이너리 탐지 시스템이다. 이 시스템이 실질적으로

활용되기 위해서는 더 다양한 Spectre 변종을 탐지

할 수 있어야 한다. 현재는 Spectre 유형 1과 2에

대해서만 탐지가 가능하다. 따라서 더 다양한 변종

코드를 학습시켜야 한다.

또한 일부 Spectre 코드는 핵심 공격 함수가 여

러 함수로 분할되어 있는 경우가 있다. 이러한 경우

에 분할된 각 함수를 악성으로 탐지할 것인지에 대한

연구가 필요하다. 마지막으로, 난독화된 바이너리에

대한 대응이 마련되어야 한다. 제안하는 시스템은

radare2 역공학 프레임워크를 기반으로 동작하기

때문에 난독화된 바이너리는 정확히 공격 함수를 추

출하는 것이 어렵다. 따라서 이 문제를 해결하기 위

한 추가적인 연구가 수행되어야 한다.

VI. 결 론

본 논문은 짧은 바이너리를 효과적으로 탐지할 수

있는 함수 단위 N-gram 비교 기법을 제안했다. 제

안한 모델의 정확도를 109,079개의 정상 함수와 25

개의 Spectre 악성 함수를 통해 검증한 결과, 악성

함수의 바이너리를 99.99%의 정확도로 탐지할 수

있었다. 따라서 기존 AV 엔진과 같은 대규모 바이

너리 검사 시스템과에 우리의 모델을 적용하면,

Spectre 공격으로부터 시스템을 더 안전하게 보호

할 수 있을 것으로 기대한다.

다만, 현재 모델은 바이너리 난독화를 비롯한 정

적 분석 방지 기술이 적용된 Spectre 악성코드는

식별할 수 없다. 또한 지금까지 밝혀진 모든

Spectre 변종을 탐지하지는 못한다. 따라서 향후

연구로는 위 문제를 해결할 수 있는 새로운 기법을

개발하고, Spectre 공격뿐만 아니라 백도어나

overflow 공격 등에 취약한 바이너리도 탐지할 수

있도록 확장하고자 한다.
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